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„Der Computer rechnet mit
allem, aber nicht mit 

seinem Benutzer!“



Quelle:	Organisation	Carbon	Literacy Project

Die Beziehung zwischen Digitalisierung
und Klimawandel



ChatGPT
WormGPT
FraudGPT

Die Täter benutzen auch KI



Habe	ich	eine	Chance	gegen	KI,	wenn	ich
Arbeit	suche?

Sind	wir	für	KI	bereit?	Haben	wir	schon	alle
Probleme	von	natürlichen	Intelligenz

gelöst?



CYBERCRIME UND
DIE MENSCHLICHE
FAULHEIT

Ich habe nichts zu verbergen!

Ich habe ein Antivirusprogramm!

Ich bin kein berühmter und habe
auch kein Geld!

Die Endbenutzer machen
das Leben für 

die Täter einfach!



203	Milliarden
Euro Schaden entstanden Unternehmen

in Zusammenhang mit Diebstahl, 
Industriespionage oder Sabotage in 2022

116	Millionen
in zwölf Monaten in 2022 bedeuten, dass

durchschnittlich 317.000 neue
Schadprogramm-Varianten pro Tag

festgestellt wurden

9	von	10	Unternehmen
werden Opfer von Datendiebstahl, Spionage

oder Sabotage

69	%
aller Spam-Mails im Berichtszeitraum des

BSI-Lageberichts waren Cyber-Angriffe wie
z.B. Phishing-Mails und Mail-Erpressungen

Quelle:	Bitkom	und	BSI	/	Forbes	2023

91	%
der erfolgreichen Cyberattacken sind

auf nicht ausreichend geschultes
Personal zurückzuführen



Phishing	E-Mails	/	Verschlüsselungstrojaner

Schock- /	Supportanrufe

Fake	Seiten	/	Fake	Nachrichten	/	Deep	Fake	/	Fake	Trading

Social	Engineering	/	Doxing	/	Visual	Hacking

Hate Raids

Digitale	Erpressung	/	Love	Scamming

Cybercrime und die
Maschen 







Backups	ist	nicht
mehr	die	ultimative
Lösung	und	die	Täter
sind	viel	geduldiger!



Fakten müssen von
Meinungen getrennt

werden!



Typosquatting



Der	Enkeltrick	funktioniert	übrigens	auch
umgekehrt:	„Ja.	Hier	ist	dein	Opa.	Ich
brauche	bis	morgen	6500	Euro,	sonst	schmeißt
das	Altersheim	mich	raus	und	ich	muss	bei	dir	
einziehen!



Werbung	mit	Prominenten

Zuerst	kleinen	Betrag	

Gefälschte	Visualisierung

Wenn	es	um	große	Beträge	geht…

Faketrading



• OSINT

• HUMINT

• SIGINT

Social	Engineers	spionieren	das	
persönliche	Umfeld	ihres	Opfers	aus,
täuschen	Identitäten	vor	oder	nutzen	
Verhaltensweisen	wie	
Autoritätshörigkeit	aus,	um	geheime	
Informationen	oder	unbezahlte	
Dienstleistungen	zu	erlangen.

Vertrauen

Hilfsbereitschaft

Angst	oder	Respekt	vor	
AutoritätStolz

Unsicherheit

Emotionen

Gutgläubigkeit

Konfliktscheu



Sicherheit
kommt vor
Höflichkeit



Was	speichert	Facebook	&	Co	über	uns?

„Ich	habe	keine	eigenen	Kinder,	aber	einen	Neffen:	Ich	will	nicht,
dass	er	soziale	Netzwerke	nutzt.“
Tim	Cook,	Apple-Chef

„Google	organisiert	die	Informationen	der	Welt.	Facebook	aber	organisiert
die	Menschen	der	Welt“
Peter	Thiel,	Erster	Unterstützer	der	Idee	„Facebook“	mit	500.000	US-Dollar

“Facebook	ein	Technologieunternehmen	oder	ein	Medienunternehmen?“
Philipp	Welte,	Vorstand	bei	Burda



Hat sich was geändert?



Synthetische
Identitätsbetrug
Beschränkung

Limitierung

Sicherung

Vermeidung



Netzwerksicherheit	/	Netzwerksegmentierung

PRAXIS-IT-SICHERHEIT



Sicherung	des	Serverraums

Checkliste

WLAN-Router	Einstellungen



Router-Name	und	Passwort	ändern!

MAC-Adressen	der	Geräte	eintragen!

Gastkonto	erstellen!

Fernwartung	nur	beim	Bedarf	an!

Zeitplan	erstellen!

WLAN-ROUTER



Sicherung	des	Serverraums

Checkliste

WLAN-Router	Einstellungen

Segmentierung	nötig	/	möglich?



Subnetz

Verbesserte Überwachung!

Steigerung der Leistung

Lokalisierung der technischen
Probleme

Erhöhte Sicherheit
Zero-Trust-Strategie



Sicherung	des	Serverraums

Checkliste

WLAN-Router	Einstellungen

Segmentierung	nötig	/	möglich?

Cloud	/	Verschlüsselung	/	End-Point











Sicherung	des	Serverraums

Checkliste

WLAN-Router	Einstellungen

Segmentierung	nötig	/	möglich?

Cloud	/	Verschlüsselung	/	End-Point

Berechtigungen	/	Notfall	Management



Netzwerksicherheit	/	Netzwerksegmentierung

PRAXIS-IT-SICHERHEIT

Überwachung	der	Aktualität	/	Neuigkeiten





Netzwerksicherheit	/	Netzwerksegmentierung

PRAXIS-IT-SICHERHEIT

Überwachung	der	Aktualität	/	Neuigkeiten

Penetrationstest	(Pen	Test)	/	Cyberversicherung



Sensibilisierung/
Awareness

Antiphishing
Training

BYOD

Passwort-Email
Sicherheit

Mitarbeiterinnen	und	Mitarbeiter



...wie können wir uns dann noch zur Wehr
setzen?

Wenn	du	deinen	Gegner	und	dich	selbst	kennst,	brauchst	du	dich	vor	einhundert
Kämpfern	nicht	zu	fürchten

Wenn	du	dich	selbst	kennst,	nicht	aber	deinen	Gegner,	wirst	du	zu	jedem	Sieg
auch	eine	Niederlage	erfahren

Wenn	du	weder	dich	selbst	noch	deinen	Gegner	kennst,	wirst	du	jede	Schlacht	
verlieren

(Sun	Tzu „Die	Kunst	des	Kriegers“)



Aktualisierungen	so	schnell	wie	möglich	durchführen!

Sichere	und	unterschiedliche	Passwörter!

Antivirus	/	Firewall	auch	für	Smartphone	und	Tablet

Verschlüsselung	für		Kommunikation	und	Cloud

Multi	Faktor	Authentifizierung	(MFA)

Datensparsamkeit	/	Datenschutzeinstellungen

Zeit	für	Sicherheit	und	Datensicherung	investieren!



Cem	Karakaya

123456781A3B5C7d1A3B5C7?Kljer!#48&5

Ist mein Passwort sicher?

https://sec.hpi.de/ilc/ https://haveibeenpwned.com





Gegen	Diebstahl



Identitätsdiebstahl

Big	DataShitstorms

Profilerstellung

Social	Engineering

Social	Bots
(Fake-Nachrichten)

Hacker	
Cybercrime

Maschen

GeldwäscheCyber-Terrorismus

Sicherheit



Kryptowährungen

Neue	Betrugsmaschen

Eltern	/	Senioren
und	die	Vorbildrolle	

Cybercrime	und	KI

Elternratgeber

Kinder	und	Medienkompetenz




